WGOIT GMINY POCIESNA
ul. Wolnosci 2
49-262 Poczesna

Zarzadzenie URO.0050.320.2017.R.S

Waéjta Gminy Poczesna
z dnia 13.11.2017r

w sprawie: wprowadzenia zasad zarzadzania ryzykiem w Urzedzie Gminy Poczesna.

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym (tekst
jednolity Dz. U. z 2017 roku, poz.1875), art. 69 ust 1 pkt 2 ustawy z dnia 27 sierpnia 2009
roku o finansach publicznych (Dz. U. z 2017 roku, poz.2077), Komunikatu Nr 23 Ministra
Finansow z dnia 16 grudnia 2009 roku w sprawie standardow kontroli zarzadczej dla sektora
finansow publicznych (Dz. Urz. Min. Fin. Nr 15, poz. 84).

Wajt Gminy Poczesna
zarzadza:

§1
Wprowadzi¢ w zycie procedurg ,Zarzadzanie ryzykiem w Urzedzie Gminy Poczesna”,
w brzmieniu stanowigcym zatgcznik nr 1 do niniejszego zarzadzenia.

§2

Powotac Sekretarza Gminy na koordynatora ds. zarzadzania ryzykiem.

§3
Wykonanie zarzadzenia powierzy¢ Sekretarzowi Gminy, kierownikom komoarek
organizacyjnych Urzedu oraz pracownikom na samodzielnych stanowiskach.

§4
Traci moc zarzadzenie nr 0151/288/10 z dnia 27.08.2010 r. w sprawie sposobu okreslenia
celow 1 zadan, zarzadzania ryzykiem zwiazanym z ich realizacja, jak rowniez oceny stopnia
ich osiggnig¢cia.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.

RADCA PRAWNY




Zalacznik nr 1
do Zarzgdzenia UR0.0050.320.2017.R.S

Wéjta Gminy Poczesna
z dnia 13.11.2017 roku

ZARZADZANIE RYZYKIEM
W URZEDZIE GMINY POCZESNA

Rozdzial 1
Postanowienia ogolne

Misjg Urzedu Gminy jest skuteczna i sprawna realizacja zadan publicznych

oraz podejmowanie dzialan we wspdlpracy z partnerami publicznymi 1 prywatnymi

na rzecz rozwoju gminy i zaspakajania potrzeb jej mieszkancow.

§1

Procedura okresla zasady zarzadzania ryzykiem w Urzedzie Gminy Poczesna.

§2

1. Podstawowe pojecia:

a)

b)

d)

2)

h)

ryzyko — mozliwo$¢ zaistnienia zdarzenia, dzialania lub zaniechania dzialania,
mierzone wplywem oraz prawdopodobienstwem wystapienia, ktore bedzie mialo
wplyw na realizacj¢ zatlozonych celow i zadan Urzedu;

zarzgdzanie ryzykiem — proces ograniczania ryzyka poprzez jego identyfikacjg,
oceng wplywu i prawdopodobienstwa wystapienia oraz racjonalny dobor
mechanizmow kontrolnych;

identyfikacja ryzyka — wskazanie mozliwych zagrozen, zdarzen lub dziatan
(czynnikdw ryzyka), ktore moga mie¢ wplyw na realizacj¢ zalozonych celéw i zadan
Urzedu;

analiza ryzyka — przypisanie dla kazdego zidentyfikowanego ryzyka
prawdopodobienstwa jego wystapienia i dokonanie oceny jego wpltywu

na dzialanie Urzedu;

prawdopodobienstwo wystapienia ryzyka - szacowana mozliwos$¢ wystapienia
zdarzenia lub dzialania, ktore wplynie na zdolno$¢ Urzedu do realizacji celow i zadan;
wplyw ryzyka - mozliwe skutki lub konsekwencje dla Urzedu takie jak: straty,
niekorzystne zdarzenia, koszty lub opdZnienia;

reakeja na ryzyko - podjecie adekwatnych, skutecznych i efektywnych dziatan
zmierzajacych do eliminowania i redukowania ryzyka do niezbg¢dnego minimum;
ryzyko rezydualne - ryzyko wystepujace po wprowadzeniu mechanizmow
kontrolnych;

ryzyko nieodlgczne - ryzyko wystepujace przy braku mechanizmow kontrolnych;
mechanizmy kontrolne - polityki, instrukcje, wytyczne, procedury, ktérych celem
jest eliminowanie i redukowanie negatywnych skutkéw ryzyka;



k)

y

nadzor i monitorowanie ryzyka - ciagla ocena skutecznosci wprowadzonych
dziatan;
kierownictwo Urz¢du — Wojt, Zastepca Wojta, Sekretarz Gminy, Skarbnik Gminy.

Rozdzial 1T
Podzial zadan w procesie zarzgdzania ryzykiem

§3

Kierownictwo Urzedu deklaruje podjgcie wszelkich dziatan nakierowanych na
eliminowanie, jak i redukowanie ryzyka do niezb¢dnego minimum.
Wsparciem dla Kierownictwa Urzedu w skutecznym zarzadzaniu ryzykiem sa:

a)

b)

¢)
d)

. Do

kierownicy komorek organizacyjnych Urzedu oraz pracownicy na samodzielnych
stanowiskach;

pracownicy Urzedu;

koordynator ds. zarzadzania ryzykiem;

audytor wewnetrzny.

§4

zadan kierownikéw komodrek organizacyjnych Urzedu oraz pracownikow

na samodzielnych stanowiskach w procesie zarzadzania ryzykiem nalezy:

a)

b)
c)
d)
€)
f)

g)

zapoznanie podleglych pracownikdéw z procedurg =zarzadzania ryzykiem
oraz zapewnienie formalnej mozliwodci zglaszania wszelkich zmian 1 problemow
w zakresie identyfikacji ryzyka;

okresélenie celow i zadan, za ktére ponosza odpowiedzialnos¢;

zidentyfikowanie ryzyk, jakie moga zagrozi¢ osiagnigciu tych celow i zadan;

analiza zidentyfikowanych ryzyk;

reakcja na ryzyko /zastosowanie odpowiednich mechanizmow kontrolnych/;
dokumentowanie procesu analizy i oceny ryzyka zgodnie z ,,Arkuszem identyfikacji
i analizy ryzyka” - zalacznik nr 1;

przekazanie koordynatorowi ds. zarzadzania ryzykiem w/w arkusza w terminie
do 31 stycznia kazdego roku.

zadan pracownikow Urzedu w procesie zarzadzania ryzykiem nalezy:

zglaszanie postrzeganych ryzyk przetozonym.

zadan koordynatora ds. zarzadzania ryzykiem nalezy:

podnoszenie §wiadomosci 1 wiedzy zwiazanej z problematyka zarzadzania ryzykiem;
analiza i weryfikacja ,,Arkuszy identyfikacji i analizy ryzyka” przedkladanych przez
kierownikow komoérek organizacyjnych Urzedu oraz pracownikow na samodzielnych
stanowiskach;

sporzadzenie urzgdowego rejestru ryzyk;

sporzadzenie matrycy punktowej analizy ryzyka;

przedktadanie Wojtowi raportu dotyczgcego zarzadzania ryzykiem w Urzedzie Gminy
Poczesna do konca marca kazdego roku.

Audytor wewnetrzny dostarcza Wéjtowi niezalezng opini¢ o skutecznosci dzialan
pojetych w celu ograniczenia ryzyka.



Rozdzial 111
Identyfikacja i analiza ryzyka

§5

1. W celu wypelnienia ,,Arkusza identyfikacji 1 analizy ryzyka” nalezy:

a)

ustali¢ list¢ gldéwnych celéw i zadan danego referatu, samodzielnego stanowiska;

b) przeanalizowac:

d)
e)

)

h)

» co moze pdjéé nie tak?

jakie jest tego prawdopodobienstwo?
co si¢ stanie, jesli cos pojdzie nie tak?
co nalezy zrobi¢, by usuna¢ zagrozenie?

YV V VY

co mozna zrobi¢, by zmniejszy¢ prawdopodobienstwo ponownego wystgpienia
zagrozenia?

okresli¢ kategorie ryzyka dla kazdego wskazanego celu wraz z przypisaniem
czynnikow tego ryzyka /zgodnie z §6/;

wskaza¢ wilasciciela ryzyka /pracownika/;

oszacowac¢ wage wplywu oraz okresli¢ wage prawdopodobienstwa wystapienia ryzyka
/zgodnie z zasadami podanymi w § i 8/;

dokona¢ oceny punktowej ryzyka na zasadach okreslonych w §9;

okresli¢ istniejace dzialania, ktore zostaly podjete w celu zmniejszenia danego ryzyka
do akceptowanego poziomu tzw. istniejace mechanizmy kontrolne (instrukcje,
procedury itp.);

okresli¢ inne (proponowane) mechanizmy kontrolne, ktére zmniejsza dane ryzyko do
akceptowanego poziomu;

wskazac osoby odpowiedzialne za wdrozenie mechanizméw kontrolnych i okreslic
date ich wykonania.

§6

Kategorie (obszary) ryzyka:

1. Ryzyko dzialalnosci (operacyjne)

Systemow
informatycznych

Przykladowe ryzyka:

- awarie systemow informatycznych, sprzgtu komputerowego;
- przestarzaly sprzg¢t komputerowy;

- wyplyw danych z systemdéw (ochrona danych osobowych);

- wykorzystywanie nielegalnego oprogramowania;

- nieuprawniona modyfikacja danych;

- niewlasciwa integracja procesoéw i systemow.

Reputacji

Przyktadowe ryzyka:
- negatywne opinie;
- niekorzystne doniesienia medialne.

Personelu

Przyktadowe ryzyka:
- wysoka rotacja pracownikow,
- niewystarczajaca liczba pracownikow,




- brak motywacji u pracownikdow,

- brak pracownikéw posiadajacych odpowiednie kwalifikacje,
- nierd6wnomierne obcigzenie pracg pracownikow,

- slaby program szkolen,

- wypadki przy pracy.

Organizacji

Przyktadowe ryzyka:

- nieprecyzyjne okreslenie obowiazkow;

- brak formalnego powierzenia obowiazkow;

- nieodpowiednia struktura organizacyjna;

- nieprawidlowe wydawanie decyzji;

- nieterminowe zatatwianie spraw;

- brak regulacji wewnetrznych;

- brak komunikacji wewngtrznej i zewngtrzne;j;
- brak kontroli;

- rosngcy poziom skarg;

- brak identyfikacji nowych wymagan prawnych.

Bezpieczenstwa

Przyktadowe ryzyka:
- niedostateczne zapewnienie bezpieczenstwa aktywow materialnych
1 informacji.

2. Ryzyko finansowe

Budzetowe

Przykladowe ryzyka:

- planowanie i realizacja dochodow i wydatkow;

- zbyt maty budzet;

- brak plynnosci finansowej;

- informacje o naruszeniu procedur finansowych;

- niewlasciwe decyzje inwestycyjne;

- wzrost kosztow inwestycji;

- rosngca liczba bleddw rachunkowych;

-duza liczba wykrytych nieprawidlowosci podczas kontroli
finansowej;

- bledna sprawozdawczos¢ finansowa.

Zamowien
publicznych 1 zlecania
zadan publicznych

Przykladowe ryzyka:
- naruszenie zasad, form lub trybu zamowien publicznych.

Odpowiedzialnosci

Przyktadowe ryzyka:
- oszustwo, kradziez, kary umowne, grzywny, odsetki karne,
koszty procesowe.

Realizacja programow

Przyktadowe ryzyka:

wspoHfinansowanych | - nieprawidtowosci przy wykorzystaniu srodkow z UE;
sadrodidw UB - brak dofinansowania.

Podlegajace Przyktadowe ryzyka:

ubezpieczeniu - zwiazane ze stratami finansowymi, ktére moga by¢ przedmiotem

ubezpieczenia (pozar, wypadek).

3. Ryzyko strategiczne

Przykladowe ryzyka:
Ekonomiczne - inflacja, rynek pracy, brak zdolnosci do realizacji zobowigzan.
Technologiczne Przykladowe ryzyka:

- nienadazanie za tempem/skala zmian technologicznych




uzywanych systemdw.

_ Przyktadowe ryzyka:
Legislacyjne - zmiany w ustawodawstwie krajowym i europejskim.

’ Przykladowe ryzyka:
Srodowiskowe - Zmiany norm.,

Przyktadowe ryzyka:
Spofeczne - zmiana tendencji demograficznych.

Tabela przedstawia przyktadowe kategorie ryzyka wraz z przykladami mozliwych przyczyn
i skutkdw ich wystapienia. Tabela nie jest katalogiem zamknigtym.

§7
Sposob  okreslenia prawdopodobiefistwa  wystapienia ryzyka - tabela punktowa
prawdopodobienstwa:
Liczba punktow Opis Prawdopodobienstwo
1 rzadkie 0-20%
mato prawdopodobne 21-40%
3 srednie 41 - 60 %
4 prawdopodobne 61 - 80 %
5 prawie pewne 81 -100 %
§8

Sposdb okreslenia wplywu ryzyka - tabela punktowa wplywu:

Liczba punktéw Opis Wplyw

- strata finansowa < 100 PLN,

- brak zaklocen w dziatalnosci,

1 nieznaczne - brak trwalej szkody, ktdrej usuniecie wymagacd bedzie
niewielkiego naktadu czasu i zasobdw,

- brak doniesien prasowych.

- strata finansowa 100 < 1.000 PLN,

- niewielkie zaktdcenia w dzialalnosci,

2 male - brak trwalej szkody, ktérej usuniecie wymagaé bedzie pewnego
nakladu czasu i zasobdw,

- ograniczone informacje w mediach Jokalnych.

- strata finansowa 1.000 < 50.000 PLN,

- spowoduje zakidcenia w dziatalnosci,

3 $rednie - spowoduje szkode, ktdrej usunigcie bedzie wymagato duzego
nakladu czasu i zasobdw,

- pewne informacje w mediach lokalnych i regionalnych.

- strata finansowa 50.000 < 200.000 PLN,

- spowoduje brak realizacji kluczowych celow,

- spowoduje znaczne zakiocenia w dziatalnosci,

- spowoduje szkodg, ktdrej usunigcie bedzie wymagalo interwencji
Kierownictwa Urzedu,

- pewne informacje w mediach ogélnokrajowych.

4 powazne




- strata finansowa > 200.000 PLN,

- spowoduje brak realizacji kluczowych celow,

- spowoduje zakiocenia w dzialalnodei wymagajace podjecia
decyzji strategicznych przez Kierownictwo Urzedu,

- spowoduje nieodwracalng szkode,

- doniesienia prasowe w calym kraju.

5 katastrofalne

§9

Punktowa ocena ryzyka jest iloczynem wplywu i prawdopodobienstwa.

Rozdzial IV
Post¢gpowanie ze zidentyfikowanym ryzykiem

§10
1. Ryzyka o najwigkszym prawdopodobienstwie wystgpienia i najwigkszym wplywie na
komorke organizacyjng Urzedu (najwyzszy iloczyn) nalezy objac szczegdlnym nadzorem.
2. W przypadku zidentyfikowania ryzyka w przedziale punktowym:
a) 15-25 punktow - decyzje o sposobie postgpowania ze zidentyfikowanym ryzykiem
podejmuje Wajt;
b) 1-12 punktéow - decyzje o sposobie postgpowania ze zidentyfikowanym ryzykiem
podejmuje kierownik, pracownik na samodzielnym stanowisku.
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